MODELO DE CLAUSULAS PARA CONTRATOS DE ENCARGADOS DE
TRATAMIENTO REALIZADO POR LAS ADMINISTRACIONES
PRESTACIONALES EN EL AMBITO DE LA ADMINSITRACION DE
JUSTICIA

Introduccion

La LOPJ configura como responsable de los tratamientos de caracter
jurisdiccional, a los Juzgados u Oficina Judicial “ante el que se tramiten los
procesos cuyos datos se incorporen al fichero” y a la Oficina Judicial
correspondiente del 6rgano judicial como responsable de los que ostentan tal
caracter (articulo 236 sexies apartado 1 de la LOPJ).

En el ambito de la Administracion de Justicia, destaca la existencia de
encargados de tratamiento en virtud del traspaso de competencias efectuado
a las Comunidades Auténomas, ademas del Ministerio de Justicia respecto a
aquellas Comunidades respecto a las cuales no se ha realizado dicho
traspaso.

Es decir, puesto que tanto las Comunidades Autonomas con competencias
transferidas como el Ministerio de Justicia en las que no se ha realizado dicho
traspaso, deben proveer de los medios personales y materiales en este
ambito, a efectos de la proteccién de datos personales, actlan respecto a los
juzgados y tribunales como encargados de tratamiento.

Se trata, por tanto, de la existencia de encargados de tratamiento que vienen
clasificados como tales por el ordenamiento juridico en funcion de esa
provision anteriormente referida.

Si bien no existe un contrato de encargado de tratamiento, con el contenido
del articulo 28.3 del RGPD, entre los responsables (Juzgados y Tribunales) y
las Comunidades Auténomas y Ministerio, puesto que no es necesario al
tratarse de un encargado de tratamiento que viene impuesto por el
ordenamiento juridico (competencias asumidas por los Estatutos de
Autonomia y Reales Decretos de transferencia), al amparo de lo dispuesto en
el articulo 28.4 del RGPD, si debe existir el mismo cuando las Comunidades
Autdnomas y Ministerio contraten con un tercero servicios que afecten a la
Administracién de Justicia y que supongan un tratamiento de datos
personales, pudiendo utilizar para ello las siguientes clausulas.

Por tanto, se ofrece el siguiente modelo para que sea utilizado por las
Administraciones prestacionales.



CONFIDENCIALIDAD Y PROTECCION DE DATOS
1.- Confidencialidad.

El adjudicatario se comprometera a mantener en secreto todos los datos e
informaciones facilitados y que sean concernientes a la prestacion del Servicio
aqui regulado. En particular, sera considerado como Informacién Confidencial
todo el know how o saber hacer resultante de la ejecucién de los servicios
contratados (los Servicios), debiendo el adjudicatario mantener dicha
informacién en reserva y secreto y no revelarla de ninguna forma, en todo o
en parte, a ninguna persona fisica o juridica que no sea parte del contrato.

2.- Proteccion de datos.
2.1. Normativa.

De conformidad con la Disposicidon adicional 252 de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos
que impliguen el tratamiento de datos de caracter personal deberan respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccidn de las personas fisicas
en lo que respecta al tratamiento de datos personales (RGPD), y la normativa
complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos
de caracter personal, de cuyo tratamiento la entidad contratante ostenta la
consideracion de encargado de tratamiento, aquél tendra también la citada
consideracion. En este supuesto, el acceso a esos datos no se considerara
comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del
RGPD. En todo caso, las previsiones de este deberan de constar por escrito.

2.2. Tratamiento de Datos Personales.

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar
los datos personales de los cuales (Comunidad Auténoma/Ministerio) es
encargado del tratamiento de la manera que se especifica en el Anexo a este
pliego, denominado “Tratamiento de Datos Personales”. Ello conlleva que el
adjudicatario actie también en calidad de Encargado del Tratamiento y, por
tanto, tiene el deber de cumplir con la normativa vigente en cada momento,
tratando y protegiendo debidamente los Datos Personales.



Por tanto, si bien la (Comunidad Autdénoma/Ministerio) actian como
encargado de tratamiento asumiendo sus respectivas responsabilidades,
también existen las mismas en relacién con el adjudicatario.

En este sentido, si el adjudicatario destinase los datos a otra finalidad, los
comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la
normativa vigente, sera considerado como Responsable del Tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos
Personales a proteger, asi como el tratamiento a realizar y las medidas a
implementar por el adjudicatario. En caso de que como consecuencia de la
ejecucion del contrato resultara necesario en alguin momento la modificacién
de lo estipulado en el Anexo XXX “Tratamiento de Datos Personales”, el
adjudicatario lo requerird razonadamente y senalard los cambios que solicita.

En caso de que la (Comunidad Autdonoma/Ministerio) estuviese de acuerdo
con lo solicitado emitiria un Anexo “Tratamiento de Datos Personales”
actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

2.3 Estipulaciones como Encargado de Tratamiento.

De conformidad con lo previsto en el articulo 28 apartado 2 en relaciéon con
lo dispuesto en apartado 4, ambos del RGPD, el adjudicatario se obliga a y
garantiza el cumplimiento de las siguientes obligaciones, complementadas
con lo detallado en el Anexo “Tratamiento de Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas en
el presente Pliego o demas documentos contractuales aplicables a la
ejecucion del contrato y aquellas que, en su caso, reciba de la (Comunidad
Autdnoma/Ministerio) por escrito en cada momento. El adjudicatario
informara inmediatamente a la (Comunidad Autdnoma/Ministerio) cuando, en
su opinién, una instruccidon sea contraria a la normativa de proteccion de
Datos Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la
ejecucion del objeto del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad
y el contenido previsto en el articulo 32 del RGPD, asi como observar y
adoptar las medidas técnicas y organizativas de seguridad necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso, y adoptar lo previsto en el Esquema
Nacional de Seguridad.



En particular, y sin caracter limitativo, se obliga a aplicar las medidas de
proteccion del nivel de riesgo y seguridad detalladas en el Anexo “Tratamiento
de Datos Personales”.

d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a
los que tenga acceso para la ejecucién del contrato asi como sobre los que
resulten de su tratamiento, cualquiera que sea el soporte en el que se
hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario,
siendo deber del adjudicatario instruir a las personas que de él dependan, de
este deber de secreto, y del mantenimiento de dicho deber aun después de
la terminacion de la prestacién del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos Personales
objeto de este pliego y garantizar que las mismas se comprometen, de forma
expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar
convenientemente. Y mantener a disposicion de la (Comunidad
Auténoma/Ministerio) dicha documentacién acreditativa.

f) Garantizar la formacidon necesaria en materia de proteccién de Datos
Personales de las personas autorizadas a su tratamiento.

g) No comunicar (ceder) ni difundir los Datos Personales a terceros, ni
siquiera para su conservacion.

h) Nombrar Delegado de Proteccidon de Datos, en caso de que sea necesario
segun el RGPD, y comunicarlo a la AEPD, también cuando la designacién sea
voluntaria, asi como la identidad y datos de contacto de la(s) persona(s)
fisica(s) designada(s) por el adjudicatario como sus representante(s) a
efectos de proteccién de los Datos Personales (representantes del Encargado
de Tratamiento), responsable(s) del cumplimiento de la regulacion del
tratamiento de Datos Personales, en las vertientes legales/formales y en las
de seguridad.

i) Una vez finalizada la prestacion contractual objeto del presente Pliego, se
compromete, segun corresponda y se instruya en el Anexo “Tratamiento de
Datos Personales”, a devolver o destruir (i) los Datos Personales a los que
haya tenido acceso; (ii) los Datos Personales generados por el adjudicatario
por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera
de estos datos consten, sin conservar copia alguna; salvo que se permita o
requiera por ley o por norma de derecho comunitario su conservacion, en
cuyo caso no procedera la destruccién. El Encargado del Tratamiento podr3,
no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacidon con el Responsable del Tratamiento. En este
ultimo caso, los Datos Personales se conservaran bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.



j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos
Personales, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de la (Comunidad Auténoma/Ministerio) bajo el control
directo o indirecto del adjudicatario, u otros que hayan sido expresamente
autorizados por escrito por la (Comunidad Auténoma/Ministerio), segun se
establezca en dicho Anexo en su caso, y Unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucién del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos
Personales” o se instruya asi expresamente por la (Comunidad
Auténoma/Ministerio), a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable
como de seguridad equivalente, no tratdndolos fuera de este espacio ni
directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Pliego o demas documentos contractuales
salvo que esté obligado a ello en virtud del Derecho de la Unidn o del Estado
miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Uniéon Europea el
adjudicatario se vea obligado a llevar a cabo alguna transferencia
internacional de datos, el adjudicatario informara por escrito a la (Comunidad
Auténoma/Ministerio) de esa exigencia legal, con antelacion suficiente a
efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera
requisitos legales que sean aplicables a la (Comunidad Autonoma/Ministerio),
salvo que el Derecho aplicable lo prohiba por razones importantes de interés
publico.

l) De conformidad con el articulo 33 RGPD, comunicar a la (Comunidad
Auténoma/Ministerio), de forma inmediata y a mas tardar en el plazo de 72
horas, cualquier violacién de la seguridad de los datos personales a su cargo
de la que tenga conocimiento, juntamente con toda la informacién relevante
para la documentacion y comunicacion de la incidencia o cualquier fallo en su
sistema de tratamiento y gestién de la informacidn que haya tenido o pueda
tener que ponga en peligro la seguridad de los Datos Personales, su
integridad o su disponibilidad, asi como cualquier posible vulneracién de la
confidencialidad como consecuencia de la puesta en conocimiento de terceros
de los datos e informaciones obtenidos durante la ejecucion del contrato.
Comunicard con diligencia informacidon detallada al respecto, incluso
concretando qué interesados sufrieron una pérdida de confidencialidad.

m) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar,
por escrito, incluso en formato electrénico, y de conformidad con lo previsto
en el articulo 30.2 del RGPD un registro de todas las categorias de actividades
de tratamiento  efectuadas por cuenta de la (Comunidad



Autdnoma/Ministerio) que contenga, al menos, las circunstancias a que se
refiere dicho articulo.

o) Disponer de evidencias que demuestren su cumplimiento de la normativa
de proteccion de Datos Personales y del deber de responsabilidad activa,
como, a titulo de ejemplo, certificados previos sobre el grado de cumplimiento
o resultados de auditorias, que habra de poner a disposicion de la (Comunidad
Auténoma/Ministerio) a requerimiento de esta.

p) Las obligaciones y prestaciones que aqui se contienen no son retribuibles
de forma distinta de lo previsto en el presente pliego y demdas documentos
contractuales y tendran la misma duracidon que la prestaciéon de Servicio
objeto de este pliego y su contrato, prorrogandose en su caso por periodos
iguales a éste.

No obstante, a la finalizacidn del contrato, el deber de secreto continuara
vigente, sin limite de tiempo, para todas las personas involucradas en la
ejecucion del contrato. Para el cumplimiento del objeto de este pliego no se
requiere que el adjudicatario acceda a ningun otro Dato Personal, y por tanto
no esta autorizado en caso alguno al acceso o tratamiento de otro dato, que
no sean los especificados en el Anexo “Tratamiento de Datos Personales. Si
se produjera una incidencia durante la ejecucion del contrato que conllevara
un acceso accidental o incidental a Datos Personales no contemplados en el
Anexo “Tratamiento de Datos Personales el adjudicatario debera ponerlo en
conocimiento de la (Comunidad Auténoma/Ministerio de Justicia), en concreto
de su Delegado de Proteccidon de Datos, con la mayor diligencia y a mas tardar
en el plazo de 72 horas.

Sub-encargos de tratamiento asociados a Subcontrataciones Cuando el pliego
permita la subcontratacion de actividades objeto del pliego, y en caso de que
el adjudicatario pretenda subcontratar con terceros la ejecucién del contrato
y el subcontratista, si fuera contratado, deba acceder a Datos Personales, el
adjudicatario lo pondra en conocimiento previo de la (Comunidad
Auténoma/Ministerio), identificando qué tratamiento de datos personales
conlleva, para que se decida, en su caso, si otorgar o no su autorizacién a
dicha subcontratacion.

En todo caso, para autorizar la contratacién, es requisito imprescindible que
se cumplan las siguientes condiciones (si bien, aun cumpliéndose las mismas,
corresponde a la (Comunidad Auténoma/Ministerio) la decisién de si otorgar,
0 no, dicho consentimiento):

e Que el tratamiento de datos personales por parte del subcontratista se
ajuste a la legalidad vigente, lo contemplado en este pliego y a las
instrucciones de la (Comunidad Auténoma/Ministerio).

e Que el adjudicatario y la empresa subcontratista formalicen un contrato de
encargo de tratamiento de datos en términos no menos restrictivos a los



previstos en el presente pliego, el cual serd puesto a disposiciéon de la
(Comunidad Auténoma/Ministerio) a su mera solicitud para verificar su
existencia y contenido. El adjudicatario informara a la (Comunidad
Auténoma/Ministerio) de cualquier cambio previsto en la incorporacidon o
sustitucion de otros subcontratistas, dando asi a la (Comunidad
Auténoma/Ministerio) la oportunidad de otorgar el consentimiento previsto
en esta clausula. La no respuesta de la (Comunidad Autonoma/Ministerio) a
dicha solicitud por el contratista equivale a oponerse a dichos cambios.



ANEXO “TRATAMIENTO DE DATOS PERSONALES”
Descripcion general del tratamiento de Datos Personales a efectuar
Descripcion:

El tratamiento consistird en: (descripcion detallada del servicio y del
tratamiento). Especificar de acuerdo con el articulo 28.3 RGPD naturaleza,
finalidad, objeto del tratamiento:

El personal adscrito por la organizacion adjudicataria, para proporcionar los
Servicios establecidos en el Pliego puede tratar Datos Personales. Los Datos
Personales se trataran Unicamente por el personal adscrito y al Unico fin de
efectuar el alcance contratado. En caso de que como consecuencia de la
ejecucion del contrato resultara necesario en algun momento la modificacién
de lo estipulado en este Anexo, el adjudicatario lo requerird razonadamente
y sefalara los cambios que solicita. En caso de que AEPD estuviese de
acuerdo con lo solicitado, AEPD emitiria un Anexo actualizado, de modo que
el mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede
tener acceso el adjudicatario son:

Tratamiento y principales colectivos | Datos personales del tratamiento a
de interesados los que se puede acceder
Tratamiento: Explicitar Determinar el tipo de datos a tratar
(Pj DNI/NIF; nombre y apellidos;
direccién; firma; datos de empleo;
datos econdmicos, financieros vy
seguros)

Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: (marca lo que proceda):

1 Recogida 01 Registro 01 Estructura 01 Modifica
(captura de (grabacio cion cion
datos) n)
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)
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Disposicidon de los datos al terminar el Servicio

Una vez finalice el encargo, el adjudicatario debe:

a)

b)

Devolver al responsable del tratamiento los datos de caracter personal
y, Si procede, los soportes donde consten, una vez cumplida la
prestacion. La devolucién debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No
obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion. No obstante, el
Responsable del Tratamiento podra requerir al encargado para que en
vez de la opcidn a), cumpla con la b) o con la c) siguientes:

Devolver al encargado que designe por escrito el responsable del
tratamiento, los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida prestacion. La devolucién debe
comportar el borrado total de los datos existentes en los equipos
informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucidon de la
prestacién. Destruir los datos, una vez cumplida la prestacion. Una vez
destruidos, el encargado debe certificar su destruccidon por escrito y
debe entregar el certificado al responsable del tratamiento. No
obstante, el encargado puede conservar una copia, con los datos
debidamente boqueados, mientras puedan derivarse responsabilidades
de la ejecucion de la prestacion

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario
ordenado debe tomar para evitar que dichos datos pierdan su razonable
confidencialidad, integridad y disponibilidad. De acuerdo con la evaluacién de



riesgos realizada, se deben implantar, al menos, las medidas de seguridad
siguientes: - (xxx) - (xxx)

El adjudicatario no podra no implementar o suprimir dichas medidas mediante
el empleo de un andlisis de riesgo o evaluacion de impacto salvo aprobacién
expresa de la AEPD. A estos efectos, el personal del adjudicatario debe seguir
las medidas de seguridad establecidas por la AEPD, no pudiendo efectuar
tratamientos distintos de los definidos por la AEPD.



